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Cyberbezpieczenstwo w firmach i instytucjach JST

Data i miejsce szkolenia: 1 pazdziernika 2024r., godz. 9:00 — 13:00, webinarium.

Prowadzacy: Gabriela Rychly - Szkolenie prowadzone jest przez doswiadczonego praktyka -
czynny 10D, audytor ISO 27001, mediator sadowy, ekspert w dziedzinie bezpieczenstwa informacji,
wyktadowca RODO w Akademia Humanitas , ekspert Infor w zakresie ochrony danych osobowych,
wieloletni praktyk, oraz prelegent na licznych seminariach ( w tym w debatach z udziatem UODO),
szkoleniach otwartych i zamknietych z zakresu ochrony danych osobowych i bezpieczenstwa
informacji. Konsultant wiodacych kancelarii prawnych, specjalista z zakresu ochrony danych
osobowych $wiadczacy ustugi kompleksowej obstugi prawnej podmiotéw gospodarczych, jak i
jednostek sektora administracji publicznej, trener z wieloletnim do$wiadczeniem, ktére przektada
sie na umiejetno$¢ przystepnego przekazywania i wyjasniania skomplikowanych zagadnien. W
ramach obstugi firm opracowuje oraz wdraza systemy ochrony danych osobowych w réznych
podmiotach. Jest cenionym konsultantem ds. ochrony danych osobowych w uczelniach, jednostkach
administracji placéwkach oswiatowych i medycznych. Posiada wieloletnie do$wiadczenie w
zakresie wdrazania polityki bezpieczenstwa i instrukcji zarzagdzania systemem informatycznym
oraz systemow zarzadzania bezpieczenstwem informacji.

Szkolenie z zakresu cyberbezpieczeristwa dla pracownikéw firm i instytucji, to wiedza, jak chroni¢
najwazniejsze zasoby na komputerach stuzbowych, swiadomos¢ skali zagrozen zwiqzanych z
cyberprzestrzeniq oraz umiejetnosci m.in. wdrazania dobrych praktyki ochrony informacji.
Pracownicy po przejsciu szkolenia poznajq zagroZenia ptynqce ze ztosliwego oprogramowania.
Dowiedzq sie, jak bezpiecznie korzystac z poczty elektronicznej. Nauczq sie chronic przed spamem.
Poznajq zasady bezpiecznego korzystania ze sprzetu elektronicznego. Dowiedzq sie, jak bezpiecznie
tworzy¢ i przechowywac¢ hasta. Nauczq sie chroni¢ przed phishingiem oraz dowiedzq sie jak
bezpiecznego korzysta¢ z mediéw spotecznosciowych.

Odbiorcy szkolenia:

Wtlasciciele matej i sSredniej firmy, pracownicy JST, pracownicy takich dzialéw jak marketing,
sprzedaz, ksiegowos¢, HR, wszystkie osoby ktore chcg zwiekszy¢ swojg wiedze i Swiadomos¢ jak
chronic¢ firme, urzad swoje miejsce pracy oraz swoje prywatne zasoby przed atakami, czym jest
cyberbezpieczenstwo , jak nie narazic sie na straty wizerunkowe i finansowe.

Co zyskujesz, szkolac pracownikéw lub siebie z cyberbezpieczenstwa?

Przede wszystkim wiedze i Swiadomos$¢ - pamietaj o tym ze system bezpieczenistwa firmy jest tak
mocny, jak Swiadomy zagrozen jest pracownik.
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Uczestnicy szkolenia dowiedza sie:

- jak rozpoznac¢ fatszywe maile - phishing - pokazane i omdwione przyktady

- jak zapobiec oszustwom

- jak bezpiecznie korzystac z portali spoteczno$ciowych, co chroni zaréwno ich prywatne dane, jak i
dane firmy.

- jak wyglada bezpieczna praca w hybrydzie

- jak sprawdzi¢, czy ich dane wyciekty, co pozwoli na szybka reakcje i ochrone poufnych informacji.
- jak bezpiecznie pracowac zdalnie, aby nie narazac firmy i klientéw na wyciek danych.

Poznaja najnowsze metody atakéw i jak sie przed nimi broni¢

Uczestnicy po szkoleniu beda §wiadomi popularnych metod atakéw cyberprzestepcow z
wykorzystaniem Al, co pozwoli im lepiej chroni¢ firme przed nowymi zagrozeniami

Udzial w szkoleniu to rowniez spelnienie norm i obowiazkéw

e Biorac udzial w szkoleniu spetnisz obowiagzki wynikajgce z przepisow, w tym KSC, RODO i
Krajowych Ram Interoperacyjnosci.
e Przygotujesz sie do spetnienia wymagan dla certyfikatu ISO 27001.

Program szkolenia:
1. Czym jest cyberbezpieczenstwo.

2. Obowiazki JST w zaKkresie cyberbezpieczenstwa.
3. Wymagania dla pracownikéw wynikajace z KRI, ustawy o KSC oraz RODO.
4. Rodzaje cyberzagrozen m.in.:
4.1. ZtoSliwe oprogramowania (malware);
4.2. Ataki z wykorzystaniem ztosliwego kodu na stronach internetowych;
4.3. Phishing, czyli bezposrednie wytudzanie poufnych informacji lub za pomoca ztosliwego
oprogramowania;
4.4. Ataki na aplikacje internetowe;
4.5. SPAM - niechciana korespondencja;
4.6. Ataki DDoS - czyli blokowanie dostepu do ustug poprzez sztuczne generowanie
wzmozonego ruchu;
4.7. Kradziez tozsamosci;
4.8. Naruszenie poufnosci, integralnosci lub dostepnosci danych;
4.9. Zagrozenia wewnetrzne powodowane przez pracownikow;

4.10. Wyciek danych;
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4.11. Ataki ransomware w celu wytudzenia okupu za odszyfrowanie lub nieujawnianie

wykradzionych danych.

5. W skrdcie czym jest:

5.1. Inwentaryzacja zasobow informatycznych;

5.2. Audyt bezpieczenstwa;

5.3. Skanowanie podatnosci;

5.4. Zapobieganie utracie informacji (kopie zapasowe, system DLP);

5.5. Zabezpieczenie sieci;

5.6. Oprogramowanie antywirusowe;

5.7. Szyfrowanie danych;

5.8. Wykrywanie i zapobieganie wtamaniom do zasob6w informatycznych.

Jak rozpoznac cyberzagrozenia.

Jak zachowac¢ sie bezpiecznie online.

Jak pandemia, cyfryzacja oraz praca zdalna wplynely na bezpieczenstwo organizacji.

® ® N e

Zarzadzanie uprawnieniami uzytkownikow do systemow informatycznych.
10.Dobre praktyki cyberbezpieczenstwa w samorzadach.
11.Jak bezpiecznie korzystac z internetu.

12.Przyklady atakow cyberprzestepcow.

Informacje organizacyjne:

» szkolenie bedzie zorganizowane jako webinarium w formule online na platformie
ClickMeeting. Aby wzig¢ udziat w szkoleniu wystarczy korzysta¢ z komputera (smartfona) z
dostepem do internetu oraz z aktualng przegladarka internetowg;

» dzien przed szkoleniem otrzymajg Panstwo od nas emaila wystanego z platformy ClickMeeting z

niezbednymi informacjami do zalogowania sie na platforme szkoleniowg oraz linkami do
materiatow szkoleniowych;

» w trakcie szkolenia moina na czacie zadawac pytania prowadzgcemu, obstuga jest tatwa
(intuicyjna).

Cena szKkolenia: 390 zt + 23% VAT. Cena obejmuje: dostep do platformy e-lernigowej w
czasie rzeczywistym, autorskie materialy szkoleniowe, certyfikat uczestnictwa w szkoleniu
dla kazdego uczestnika.

(Faktury ,,.zw” dla sektora finanséw publicznych po przestaniu oswiadczenia o zwolnieniu z VAT)
Zgtoszenia mozna dokonac¢ poprzez strone internetowa www.totalexpert.pl ewentualnie wysytajac
karte zgloszenia na adres: biuro@totalexpert.pl
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KARTA ZGLOSZENIA
Prosimy o odestanie mailem na adres: biuro@totalexpert.pl
PRZEDMIOT ZGLOSZENIA
Nazwa Cyberbezpieczenstwo w firmach i instytucjach JST
szkolenia/kursu:
Termin szkolenia: | 1.10.2024r. Miasto szkolenia: Online Cena:
DANE UCZESTNIKA SZKOLENIA
Imie i nazwisko uczestnikow, Kontakt do uczestnika
stanowisko Telefon Adres email
1.
2.
3.
4,
DANE FIRMY DO FAKTURY (NABYWCA)
Nazwa:

Adres (ulica

i miasto):

NIP: UWAGI (ODBIORCA):

O Wyslanie faktury poczta tradycyjna O Wyslanie faktury mailem na adres: |
OSOBA ZGLASZAJACA

Imie i Pelniona funkcja:

nazwisko;

E-mail: Telefon kontaktowy:

Warunki uczestnictwa:
Wypetniona karta zgtoszenia jest warunkiem uczestnictwa w szkoleniu i podstawa do wystawienia faktury VAT za szkolenie bez podpisu
odbiorcy. Faktury wysytamy poczta email lub na zyczenie poczta tradycyjna, ptatno$¢ do 14 dni po szkoleniu.
Oswiadczenie dla finansujacych szkolenie ze srodkéw publicznych:
Niniejszym o$wiadczamy, Ze nabyta w/w ustuga szkoleniowa w zakresie ksztalcenia zawodowego jest finansowana:

O w catosci ze Srodkow publicznych (art. 43 ust. 1 pkt 29¢ ustawy z dn. 11.03.2004r. o podatku od towaréw i ustug Dz. U. 2011 nr 177, poz. 1054 z

po6zn. zm.)

O w co najmniej 70% ze $srodkéw publicznych (§ 3 ust. 1 pkt 14 Rozp. MF z dn. 20.12.2013r. w sprawie zwolnien od podatku od towaréw i ustug

oraz warunkéw stosowania tych zwolnien - Dz. U. 2013, poz. 1722)
WarunkKi rezygnacji:

Rezygnacja musi nastqpi¢ w formie pisemnej najpézniej na 2 dni przed rozpoczeciem szkolenia. Rezygnacja w terminie pdézZniejszym lub
niezgtoszenie sie na szkolenie/kurs nie zwalnia od dokonania optaty w petnej wysokosci.
Zgody:

O *Wpyrazam zgode na przetwarzanie moich danych osobowych przez Total Expert Jan Howaniec ul. Wysoka 5, 41-209 Sosnowiec w zakresie
prowadzonej przez nig dziatalno$ci gospodarczej na podstawie Ogélnego rozporzadzenia o ochronie danych osobowych z dnia 27 kwietnia 2016 r.
(RODO). Wiem, ze mam pelne prawo dostepu do tresci swoich danych oraz prawo ich sprostowania, usuniecia, ograniczenia przetwarzania, prawo do
przenoszenia danych, prawo wniesienia sprzeciwu, prawo do cofniecia zgody w dowolnym momencie bez wptywu na zgodno$¢ z prawem
przetwarzania, ktérego dokonano na podstawie zgody przed jej cofnieciem;

O Wyrazam zgode na otrzymywanie informacji handlowych od Total Expert Jan Howaniec ul. Wysoka 5, 41-209 Sosnowiec na podany adres e-
mail-na podstawie Ogélnego rozporzadzenia o ochronie danych osobowych z dnia 27 kwietnia 2016 r. (RODO). W kazdym momencie przystuguje mi
prawo do odwotania powyzszej zgody.

Informujemy, ze administratorem danych osobowych, w rozumieniu przepiséw Ogdélnego rozporzadzenia o ochronie danych osobowych z dnia
27 kwietnia 2016 r. (RODO) jest Total Expert Jan Howaniec ul. Wysoka 5, 41-209 Sosnowiec. Pani/Pana dane nie beda przetwarzane w sposéb
zautomatyzowany w tym réwniez w formie profilowania.
Przestanie karty zgtoszenia stanowi potwierdzenie przyjecia oferty oraz potwierdzenie zapoznania sie z regulaminem swiadczenia ustug szkoleniowych.

Pieczatka firmowa Miejscowos¢, data Podpis osoby upowaznionej
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